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осврт на активности и 
перспектива даљег 
развоја информационе 
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Садржај

• преглед стања у Републици Србији у 2022. години
• превентивне и проактивне активности Националног ЦЕРТ-а
• едукација и подизање свести из области информационе 

безбедности
• очекиване надлежности у складу са Нацртом Закона о 

информационој безбедности
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Преглед стања у Републици Србији у 2022. години



Превентивне и проактивне активности Националног 
ЦЕРТ-а



Дељење информација о претњама и ризицима

• успостављена МИСП платформа за размену 
информација о претњама и ризицима за 
ЦЕРТ-ове самосталних оператора и Посебне 
ЦЕРТ-ове

• доступни подаци који се размењују у оквиру 
FIRST организације која окупља преко 600 
ЦЕРТ-ова из целог света    

• ради се на изради материјала у циљу 
едукације корисника и на размени података 
са Посебним ЦЕРТ-овима како би се добиле 
информације о претњама и ризицима 
везаним за територију Републике Србије  



Рана упозорења

• повећан број извора података
• више није проблем недовољна количина 

података већ се јавља проблем превелике 
количине података

• предвиђен развој система за консолидацију 
прикупљених података и портала помоћу кога 
би оператори ИКТ система могли да прате 
информације везане за њихову организацију
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• Разумевање технологије
• Имплементација мера заштите
• Унапређење вештина и подизање 

нивоа знања
• Детекција и реакција на критичне 

безбедносне активности
2017
Модел акта 
о 
безбедности

2019
Систем за 
стимулацију 
сајбер напада

2021
CYBER 
RANGE

23 
сценарија

2023
Платформа

„За 
безбеднији 
клик“



Едукација и подизање свести из области информационе 
безбедности (Cyber range)

• настављена сарадња са НАЛЕД-ом у циљу обуке 
запослених у локалним самоуправама

• успостављена сарадња са ФИН-ЦЕРТ-ом у циљу 
обуке запослених у финансијском сектору

• очекујемо да обука буде доступна путем НАЈУ 
од следеће године за све државне службенике  



Едукација и подизање свести из области информационе 
безбедности (платформа за безбеднији клик)

https://learn.cert.rs/

https://learn.cert.rs/
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Очекиване надлежности у складу са Нацртом Закона о 
информационој безбедности

• помоћ у праћењу стања безбедности ИКТ система у реалном или 
приближно реалном времену на захтев оператора ИКТ система од 
посебног значаја

• проактивно скенирање ИКТ система, на захтев оператора ИКТ 
система од посебног значаја, у циљу откривања рањивости које могу 
потенцијално да значајно наруше безбедност

• координатор за потребе координисаног откривања рањивости



Хвала на пажњи
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